Estratégicos
Misionales
Apoyo
Evaluacion y
Control

MATRIZ DE RIESGOS DE CORRUPCIO]

~Trfico de influencias

- Existencia de autoritarismo
- Recibir beneficios econémicos

- Entregar informacion que permita obtener
ventaja propia o de terceros

Identificacion del Ri

- Deterioro de la imagen corporativa

o
propios o de terceros.

- Bxtralimitacin de funciones
- Ineficiencia administrativa

- Norealizar la consulta en lstas de las personas
alas cuales tesoreria le realiza pagos

- Riesgos reputacionales (deterioro de imagen

Visionaes "o relir acomlaon Coporavl
s s Py
ok do copacdon nvsinions
e do recres
 Peos malerconados por prte de s ~Generacande gsosacorles or o do
denmiacions
Visonaes ot con s e § .
Apevo Slumimienovomsiondetes erddade confnss,crodidady clents
. mentadepa
oo de i peracin
e s O
Misonales RO s | P p— atera por e do os
Ao s nes coos
ot parte d s funcontios encgades.pra S s
Fovorecer ez propio e et
~oeiiete consl o tas resrctias
Remtentey Destiatrios
atas e decracin voluntar e orgen'y
destin g fondos
Sutntacin o eronss
e fiesgos el
Midonls contapate b de gros  persons “MaassfaSanciones
o dentiar penaments a  contraparte iestiscions
o ol documentacon sopae
(documento de identificacién) para realizar el
(remitente) y para pagar el giro (destinatario)
Seiiente montorea anssconal do
Tecnologas stentes dsatiuads conla
necesdases delo itemasde nformadn
s ctur d e ndii
seguimiento pobre de la Estrategia).
[ Espacios nsitucionales insuficientes para ! - Priorizacién inadecuada o limitada de las Debilidades y
segumiento y monitores - Imposibiidad para implementar y hacer seguimiento a
ndcadores napropiados, incontentes o
 Indcadors [ ——
e encontrnda g o ances el
. Conalacion de poder o exceivs dlogacion.
cxrnigos S Conmatacin dl oderc i ceepc orlotanto noseancompettuse o ensron o
Misionales y el Codigo de

Apoyo
Evaluacion y

grupo directivo
- Conflicto de intereses

- No cumplimiento estricto de las politcas.
contenidas en el cdigo de ética

- Inadecuada priorizacion de necesidades de la
entidad

- Pobre planeacion y estudio de factibilidad de
los proyectos

- Falta de transparencia en las decisiones frente
al

manejo de los recursos

- Abuso de poder

en contravia de los
intereses de la Entidad

Etica
- Desmotivacion y faita de adherencia del personal
- Derroche o desaprovechamiento de recursos.

- Gestién y uso de recursos no acorde a las,
necesidades e la Entidad

- Incentivar decisiones frente a recursos basados
en informacién parcializada

Estratégicos
Misionales

Apoyo

- Elaborar un Presupuesto que no contemple las
¥no hacer unas
proyecciones financieras adecuadas

- Ordenacion irregular del gasto: exceder la
apropiacion disponible

- Afectar rubros que no correspondan con el
objeto del gasto

- Comprometer vigencias futuras sin autorizacién
legal

- Ordenar o efectuar pagos sin el lleno de.
requisitos legales

- Omiti o retardar el pago de obligaciones
legalmente contraidas

Desviacion de presupuesto y flujo de recursos

- Incumplimiento de la Ley

- Multas y/o Sanciones.

- Investigaciones.

- No cumplir con los proyectos que son necesarios para el
desarrollo del objeto social de Ia Entidad

- erdida de credibilidad por parte de los proveedores,
por ende no cumplimiento de los tiempos de ejecucién
de los contratos.

del Riesgo

o Inherente

Moderada

Valoracion del Riesgo de Corrupcion

Riesgo Residual

Revisiones de los procesos de contratacién
por parte de las dependencias involucradas

Comité de contratacién

Revisién de requisitos exigidos para la
contratacién

Moderada

Aplicativo Inspektor (Consulta en listas
restrictivas)

Circuito cerrado de TV y monitoreo-
Personal (Supervisores)

Estudio de seguridad del personal a
contratar

Seguimientos e investigaciones de

Implementacion de sacas y precintos

Investigacion de PQR's impuestas
(expoliacién y hurtos)

Comiteé de Control Interno

proceso

Elementos minimos de seguridad para la
custodia del material filatélico

Control d

ireso y salida de material
(inventarios)

Aplicativo Inspektor (Consulta en listas
restrictivas)

Politicas BASC

Comité de Presidencia

Seguimiento a proyectos (aplicativo
LinkTick)

Comité Financiero

Comite de Presidencia

Revisiones periddicas de auditoria (vsitas
de Control Interno)

Valoracion del Riesgo

Actiones asociadas al control

Monitoreo y Revision

cumplan  cabalidad en las propuestas presentadas.
— 01/01/2016 Evaluar los posibles actos o incumplimientos ue se puedan presentar en el proceso de 01/01/2016 | * Estudio de los procesos de contratacion secretariaGeneral | cumplido 100%
31/12/2016 ar ituaci * Actas de Comité de Contratacién |  31/12/2016 | llevados hasta el Comité de Contratacion
“ Evaluar el
1a Entidad en el proceso de contratacion.
* Contar con las carpetas de los contratos  compras
01/01/2016 | * Minimizar a probabilidad a Ia Entidad | * porel 01/01/2016
Moderada i
31/12/2016 | parafines delitivos aplicativo y Log de auditoria 31/12/2015 | 2€1U2Nza00S con l certificacion revision en Listas |+ g yicoreg e | CUmPIde 100%
Restrictivas
Contrato
* Registro filmico
© * Informe sobre posible infidelidad de empleados
N P vel |- " (Expoliacion y Hurto)
buen interna de los emplead: contratacién en carpeta de cada * Seguridad
Fonciomaro amoxas 2 ot oy e * Revision de los Check st de carpetas de &
* Efectuar un decuado, previo a finde |[vida fundlonarios * Gestion Humana
minimizar la vinculacion de personal con caracteristicas delictivas  Ivestigacones adelantad "
* Documentos soporte a as Hamvestigaciones adelantadas @ pOlRAONeEY | + Segurdad postal
ofoi20 | v das l nterior de a Enti indiquen oyo1206 | Cumpldo 100%
31/12/2016 I i 31/12/2016 *Transporte v
2/ 2 * Informe sobre uso de los precintos @
. * Solicitud de Jal .
g de |pisciplinario
* Establecer los responsables y modus operandi de la expoliacion /o hurtos . ControlInterno Disciplinario 2o responsables de
presentados impuestas v * Control Interno
e viad afin e apoyer o o dentificados en ls auditorias internas realizadas
. * Informes de arqueos realizados
v
* Reparte de funcionamiento
01/01/2016 | * 01/01/2016 i
*Informe sobre pérdidas de material flaélico | * Filtelia Cumplido 100%
31/12/2016 . 31/12/2016 P P
de llegada del materia a los puntos
despachado hacia los puntos de venta. e P
* Certifcados emitidos por el
* Minimizar la probabildad a a v
“Resultados de auditorias donde acreditan fa
01/01/2016 | para fines delictivos Log de auditoria 01/01/2016 Riesgos
correcta implementacion de las herramientas Cumplido 100%
/016 BRI o nolsgicas para a gestion delosresgos Cumplimiento
“Poliicas y i 2 dellictos. | * Certificado de cumplimiento de
polticas BASC
- tualuarlos ' puedan p * Fortalecer el seguimiento de casos en el comité
Entidad, a fin de apoyar Ia debida y oportuna toma de decisiones. . s 8 * Miembros del
Actas de Comité de Presidencia comi
“Evidencar las ustificaciones a las modificaciones | ™"
01/01/2016 g 01/01/2016
* Aplicativa LinkTick realizadas a os cronogramas de pr mplido 1
3122016 | cads proyecto en curso plcativo LinkTic Siaz/s0t6 | realiadas  los conogramas de proyectos < baneacién cumplido 100%
. ité Financier *Fortalecer os pr ra evitar
+ evalusr o5 . svedan Actas de Comité Financiero Forlecer 0 procesos A T SEOT | i nanirs
Entidad, a fin de apoyar Ia debida y oportuna toma de decisiones. cormupeie
* Evaluar los posib dan presentar
* Actas de Comité de Presidencia
i r a debi :
ouoyzoss | 710210k 3p0n ey opea toma e dedones QUOL0IE | fonalecer el seguimiento de casos en el comitg | - MIEMoros del cumplido 100%
o6 |, * Informes de Visitas de Auditorias | 31/12/2016 e Comite P
dentificar 210s procesos
v La "




- Incoherencia entre el Requerimiento y el perfil
establecido para cada funcion o actividad
descrita en el contrato

- Premura para la contratacion: Discrecionalidad,
extralimitacin de funciones, faita de
transparencia en el proceso

- Ausencia del rigor técnico en la seleccion de-
personal: Pruebas Psicotécnicas, Pruebas de

- Seleccion inadecuada de personal: Responsabilidad
Administrativa, Disciplinaria y Fisci

- Fallas enla Prestacion del servicio que pueden generar
implicaciones legales para la Entida

Nisionales Procesos de seleccién de personal sin cefirse a
oo 8 |conocimiento, entrevistas y verificacion de Hoja o s - Debe revocarse el nombramiento o inciar un proceso.
o de Vida. " " disciplinario en caso de una respuesta negativa de la
~€n el caso de personalde planta: Entidad Educativa
Inoportunidad en a vlidacion de titlos. - Aleracién de procesos e neficiencia por personal no
Fallas al verificar cumplimiento de requisitos idéneo
especificos del cargo
Discrecionalidad de I Alta Direccion
- Complicdad de funcionarios o proveedores
para favorecer a un candidato
- Conficto de intereses
- Falta de ética de los colaboradores
Falta de transparencia en el manejo de la
Estratégicos ol de tansh: ! ~Favorecimiento propio o de terceros
Misionales e engafoss ~Violacién de la informacién priviegiada
Apoyo O e vmmacion e losbases e | V123616 Indebidade Informacion privlegiada | - Violacion a a ética profesional
Evaluaciony s o s st de miormaciom pars - Aprovechamiento del nivel de acceso a a informacién
Control s sl para su alteracion en beneficio propio o de terceros
- Complicdad de funcionarios o proveedores
para cometer actividades de fraude o corrupcién
Falta de capacitacion, conocimiento ©
informacién en el manualde supervisién de
contratos ~Omisién del incumplimiento de uno o més
esatégios - Falta de actuaizacien del manual de requisios establecidos por a Entidad por parte de los
e | on eltent onrlde s supervores delosprovedores
onal Presion interna o externa para a defciente contratos - Sanciones Legalesy Perjuico Econdmico para
o supervsion de los contrat Ia Entidad o multas para los funcionarios.
Extralimitacin de funciones ~Sobre efecucion de los contratos
- Abuso de poder
- Debildad en
—
- Ausencia de fundamentacion en el estudio de e
vt pormng (0 et
Falta e I verfcacion (intencional o no) delos - Omisién del incumplimiento de uno o mas
requisitos
legales esenciales para a debida contratacion requisios establecidos por a Entdad para a
Estudiar un nimero de cotizaciones
erode © contratacién de Bienes o Servcios.
cantrario 2o que el reglamento exige. Vicarl contratacion a celebrarse y que no
- Achraciones, adiciones y adendos que obran elebrarse y que nose
en contravia
e neral tengan suficintes elementos de juicio para a
- Urgencia manifesta que termina por permitiru
Ut st et or escogencia del proveedor,
Misonales | 1| e comtractuntes: Celebracién indebida de contratos parala | - Solcitar  un proveedor un insumo que no se
Apoyo it adauiscion de bienes y e
. , haya contratado con él previamente.
de condiciones,justiiacion o motvacion de los
s e  Contratarcancelando honorarios no concordantes con
procesos N
contractuales, adicion en precios de los contratos
yias
erfil del contraisa.
concliaciones judiciles " Contrta el Biem & Senicio i que esista un
- Omiti I soicitud del COPy contratarsn este o fen o Se ave e
Expedirun . .
equerimiento
0P que no corresponda alrubro presupuestal a
ue no corresps presupue - Concentracion de cantratos en un solo contratistay
afectar.
- Generar anticpos 2 os contratistas o Ausencia de reglamentacién para fiar precios
proveedores sin los soportes adecuados i para i o
~Robo o uso indebido de informacién crtica y sensible
de los procesos de la empresa, recibiendo beneicios
propios o para terceros
 Concentracidn de funciones en un solo
Concent ~Emitirde forma rregular heques/transferencias desde
plead cuentas de a Enida
Estratégicos ~Extralimitacin de funciones
Reslizar pagos aterceros creados indebidamente para
Nisionales - Falta de supervision (voluntaria o o) en los
Uso indebido del d
12 [procesos de a Entidad

Apoyo
Evaluacion y
Control

- Creaci6n de terceros indebidamente o sin
ceiiirse alos procedimientos implementados

-~ Infidelidad de funcionarios

- Uso compartido de usuarios y claves de acceso

los sistemas de informacion de la Entidad

favorecer
- Complicidad de funcionarios para cometer fraude o
orrupcion

- Manipulacin de registros contables

- Manipulacidn o alteracion de a informacion por

ofrecimiento de terceros o intereses personales

- Aprovechamiento del nivel de acceso a la informacion

para su alteracién en beneficio propio o de terceros

RIESGO CONSOLIDADO INHERENTE

19 64

Estudio de seguridad del personal a
contratar

Matriz de cargos sensibles de los procesos

Manual de perfiles

Comite de Presidencia

Politicas de Manejo de Ia Informacién
(Politicas )

Manual Supervision de Contratos.

Revisiones de los procesos de contratacion
por parte de las dependencias involucradas

Comité de contratacin

Revision de requisitos exigidos para la
contratacién

Manual de Contratacién

Politicas de Manejo de la Informacion

Andlisis y monitoreo por parte de la
Gerencia de Riesgos y Cumplimiento

Politicas BASC

Procedimientos para la creacién de terceros|
y proveedores

Matriz de cargos sensibles de los procesos

Manual de perfiles

Moderado

Moderada

vinculacion de personal con caracteristicas delictivas

* Revision de las carpetas para verificacion de

oyor016 |+ & dicional . 01/01/2016 .
SI1018 | desarrolls de st ronctones Revision de os Check it de Siz/ao1e | Check Usty requisitos minimos de los Gestion Humana | cumplido 100%
carpetas de funcionarios funionarios
N i encuenta
i E Habilidades, Etc)
* Actas de Comité de Presidencia
* Evaluar los posibl o
ooyaons | Entided, fin de spoyar [ ouoyaons | *Fortlecer el seuimiento de casosenelcomité | L
Saone aslgnacion de equipos,permisos | 31 o Cumplido 100%
* pautasy ,a fin de evitar internet y asignacion * Revison de formatos de politcas T
sistemas y los aplicativos de la Enidad de usuarios y claves de los
aplicativos
. * Registros de capacitacién a los .
ouoi/2016 supervisores de contrato suscritos | OL/oN/2016 | * Lista de asitencla e capacltacénsobrela |+ oo General | cumplido 100%
31/12/2016  [Entidad oo entnd 31/12/2016 | supervision de los contratos P
cumplan a cabalidad en las propuestas presentadas. * Estudio de los procesos de contratacién
Tlevados hasta el Comité de Contratacion
* Evaluar los posibles actos o incumplimientos que se puedan presentar en el proceso s "
* Actas de Comité de Contratacién * Compras
01/01/2016 comr las decis ituaci e comitece 01/01/2016 " cumpiido 100%
aj2016 * Cirulares de cumplimientos s | 31/12/2016 * Secretaria General
 bualoar e oltcas contenidas en el Manualde|
Ia Entidad en el proceso de contratacion. o o * Soporte de entrega de circulares a as
dependencias objetivo (Manualde Contratacion)
* Manual de politicas de 1.7
* Pautasy 3 fin de evitar * Capacitacién a procesos y
sistemas y los aplicativos de la Entidad subprocesos sobre corrupcion
* Formatos establecidos para la asignacion de
Certficacién | * Certificado de cumplimiento de equipos, permisos para acceso a nternet y -
los procesos y onsolidado) | politcas B asignacion de usuarios y laves de los aplcativos
" . . By X * Riesgos
- v 2 dellictos. | * Actualizacién del Manual para la * Actas de capacitacion sobre corrupcion Camplnento
01/01/2016 evaluacion y reevaluacion de 01/01/2016 Cumplido 100%
306 | v pueden pr proveedores 31/12/2016 | * Soporte de actaliacien del Manualparala |, o
contratados por a Entidad. evaluacidn y reevaluacion de proveedores Compres
* Soportes adjuntos en las carpetas
. dicional ] *Verificacion imient ,
de cada oja de Verificacion del cumplimiento de los requisitos | Lo o
desarrollo de sus funciones vida del cargo con soportes en as carpetas de hoja de
vida
o

* Establecer I en cuenta
i E Habilidades, Etc.)

minimo para la
contratacion, adjuntos a las hojas de|
vida

RIESGO CONSOLIDADO RESIDUAL

11 35



